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Articulo 28°- Reglamento del Consejo de
Usuarios

El Consejo de Usuarios se rige en su funcionamiento
por el Reglamento que aprueba el Consejo Directiva
del Organismo Regulador, a propuesta del primer
Consejo de Usuarios que se instale en virtud de la
Primera Disposicion Transitoria del presente Decreto
Supremo.

El Reglamento del Consejode Usuarios incorporara
disposiciones para la eleccion del Coordinador.

EiConsejode Usuariostiene iniciativa para proponer
a Consejo Directivo del Organismo Regulador, mediante
solicitud debidamente fundamentada, la modificaciéon
del reglamento del Consejo de Usuarios.”

Articulo 2°.- Del refrendo
El presente Decreto Supremo sera refrendado por el
Presidente del Consejo de Ministros.

Dado en la casa de Gobierno, en Lima, a los doce dias
del mes de enero del afio dos mil siete.

ALAN GARCIA PEREZ
Presidente Constitucional de la Republica

' JORGE DEL CASTILLO GALVEZ
Presidente del Consejo de Ministros

15539-13

Aprucba Reglamento de la Ley de
Firmas y Certificados Digitales

DECRETO SUPREMO
N° 004-2007-PCM

EL PRESIDENTE DE LA REPUBLICA
CONSIDERANDO:

Que, mediante Ley N° 27269 - Ley de Firmas y
Certificados Digitales, modificada por la Ley N° 27310, se
regulé la utilizacion de la firma electrénica otorgandole la
misma validez y eficacia juridica que el uso de una firma
manuscrita u otra analoga, en especial la utilizacién de
la firma digital y los certificados digitales; se regulé a las
entidades de certificacion y de registro, y se establecié que
el Poder Ejecutivo, por Decreto Supremo, determinaria
la autoridad administrativa competente y sefialaria sus
funciones y facultades;

Que, mediante el Decreto Supremo N° 019-2002-
JUS, madificado por el Decreto Supremo N° 024-2002-
JUS, se aprobd el Reglamento de la Ley N° 27269
- Ley de Firmas y Certificados Digitales, y se designé
al Instituto Nacional de Defensa de la Competencia y
la Proteccion de la Propiedad Intelectual (INDECOPI)
como la Autoridad Administrativa Competente,
encargada de administrar la Infraestructura Oficial de
Firma Electronica - IOFE;

Que, mediante Ley N° 27658, Ley Marco de
Modernizacion de la Gestion del Estado, se declara
al Estado Peruano en proceso de modernizacién en
sus diferentes instancias y procedimientos, con la
finalidad de mejorar la gestién publica y contribuir en el
fortalecimiento de un Estado moderno, descentralizado
y con mayor participacion del ciudadano, siendo
necesario impulsar la Infraestructura Oficial de Firma
Electrénica - IOFE;

Que conforme a la Ley N° 26497, Ley Orgéanica
del Registro Nacional de Identificacion y Estado Civil -
RENIEC, corresponde al RENIEC planear, dirigir, coordinar
y controlar las actividades de registro e identificacion de
las personas, asi como emitir el documento Unico que
acredita la identidad de las personas.

Que, la Ley N° 27444 - Ley del Procedimiento
Administrativo General establece entre las modalidades
de notificacion, las cursadas mediante correo electrénico;
asimismo permite la cancelacién de los derechos de

-
tramitacion mediante transferencias electrénicas defondos;
y, que los administrados puedan solicitar que el envio de
informacién o documentacion que les corresponda recibir
dentro de un procedimiento, sea realizado por medios de
transmisién a distancia, tales como el correo electronico;

Que, el numeral 28.4 del articulo 28° de la precitada
Ley N° 27444, prevé que la constancia documental
de la transmision a distancia por medios electrénicos
entre entidades y autoridades, constituye de por si
documentacion auténtica y dara plena fe a todos sus
efectos dentro del expediente para ambas partes,
en cuanto a la existencia del original transmitido y su
recepcion;

Que, en consecuencia, es pertinente aprobar un
nuevo Reglamento de la Ley N° 27269 - Ley de Firmas
y Certificados Digitales, que permitira poner en practica y
difundir en el mas breve plazo el uso de firmas electrénicas
y certificados digitales, a través de la adecuada regulacion
de las entidades de certificacién y de las entidades de
registro o verificacién, tanto en el sector ptblico como en
el sector privado, impulsando el desarrolio del Comercio
y.del Gobierno Electronico, asi como de la Sociedad de
la Informacién;

Que, la Presidencia del Consejo de Ministros es la
instanciaencargadade coordinaresfuerzosintersectoriales
para desarrollar el proceso de modernizacion de la
gestién ptblica; asimismo, de conformidad con el Decreto
Supremo N° 066-2003-PCM y el articulo 34° del Decreto
Supremo N° 094-2005-PCM, la Presidencia del Consejo
de Ministros, actiia como ente rector del Sistema Nacional
de Informatica;

Con la opinién favorable de la Secretaria de Gestion
Publica de la Presidencia del Consejo de Ministros y de
la RENIEC contenida en el Oficio N° 997-2006/SGEN/
RENIEC;

De conformidad con lo dispuesto en el inciso 8) del
articulo 118° de la Constitucion Politica del Perd, el
inciso 2) del articulo 3° del Decreto Legislativo N° 560,
la Ley N° 27269 - Ley de Firmas y Certificados Digitales,
la Ley N° 28403 y el Decreto Ley N° 25868;

DECRETA:

Articulo 1°.- Aprobacion

Apruébese el Reglamento de la Ley N° 27269 - Ley
de Firmas y Certificados Digitales, modificada por la Ley
N° 27310, que consta de tres (3) Titulos, cincuenta y ocho
(58) Articulos y Ocho (8) Disposiciones Finales, que en
Anexo forma parte del presente Decreto Supremo.

Articulo 2°.- Derogacion
Deréguese el Decreto Supremo N° 019-2002-JUS y el
Decreto Supremo N° 024-2002-JUS.

Articulo 3°.- Refrendo
El presente Decreto Supremo sera refrendado por el
Presidente del Consejo de Ministros.

Dado en la Casa de Gobierno, a los doce dias del mes
de enero del afio dos mil siete.

ALAN GARCIA PEREZ
Presidente Constitucional de la Republica

JORGE DEL CASTILLO GALVEZ
Presidente del Consejo de Ministros

REGLAMENTO DE LA LEY DE FIRMAS Y
CERTIFICADOS DIGITALES

TITULO |
DISPOSICIONES GENERALES
Articulo 1°.- Objeto
El objeto de la presente norma es regular, para el sector

pliblico y privado, la utilizacién de las firmas electronicas y
el régimen de la Infraestructura Oficial de Firma Electronica
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(IOFE), que comprende la acreditacwn y supervision de
las entidades de certificacién y de las entidades de re-
gistro o verificacién; de acuerdo a lo establecido en la
Ley N° 27269- Ley de Firmas y Certificados Digitales en
adelante la Ley.

Reconociendo la variedad de las modalidades
de firmas electronicas, la diversidad de garantias
que ofrecen, los diversos niveles de seguridad y la
heterogeneidad de las necesidades de sus potenciales
usuarios, la IOFE no excluye ninguna modalidad, ni
combinacién de modalidades de firmas electronicas
conforme a los requisitos establecidos en el articulo 2°
de la Ley.

Articulo 2°.- Utilizacion de las Firmas Electronicas

Las disposiciones contenidas en el presente
Reglamento no restringen la utilizacion de las firmas elec-
trénicas generadas fuera de la IOFE, las cuales seran
validas en consideracion a los pactos o convenios que
acuerden las partes, asi como las politicas que adopte
el Estado sobre la validez y eficacia juridica de la firma
electronica en la Administracion Pdblica, conforme a lo
establecido en el articulo 1° de la Ley.

Articulo 3°.- Régimen de servicios de certificacion
La prestacion de servicios de certificacién, asi como
los de registro o verificacion, en el ambito del sector
privado se sustentan en el principio de libre competencia.
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CAPITULO |

DE LA VALIDEZ Y EFICACIA JURIDICA DE LAS
FIRMAS Y DOCUMENTOS ELECTRONICOS

Articulo 4°.- Firma electrénica

Se entendera por firma electronica a cualquier simbolo
basado en medios electrénicos, generado dentro o fuera
de la IOFE, utilizado o adoptado por una parte con la
intencion precisa de vincularse, autenticar y/o garantizar
fa integridad de un documento electrénico o un mensaje
de datos cumpliendo todas o algunas de las funciones
caracteristicas de una firma manuscrita.

Articulo 5°- Validez y eficacia de las firmas
electronicas

La firma digital generada dentro de la IOFE tiene la
misma validez y eficacia juridica que el uso de una fima
manuscrita. En tal sentido, cuando la ley exija la firma de una
persona, ese requisito se entenderd cumplido en relacion
con un mensaje de datos o documento electronico si se
utiliza una firma digital generada en el marco de la IOFE.

A las firmas electrénicas creadas o utilizadas fuera
de la IOFE, no se le negaran efectos juridicos, su validez
esta sometida a los acuerdos o convenios entre las partes,
como también a las disposiciones legales aprobadas por
el Estado en el marco de las politicas sobre validez de
la firma electrénica en el ambito de la Administracién
Publica.

i§§ CONSUCODE

Conseje Superar db Contrataciones y Adguisisiones dal Estado

RESULTADO DEL PROCESO DE FISCALIZACION POSTERIOR PERIODO DIC!EMBRE - 2006

SUMILLA DE RESOLUCION

N® 017-2006-CONSUCODE/GRNP/SFP | cancela ta vigencia de fa inscripcion oforgada a la empresa mediante

Por no comunicar oportunamente la variacién de su plantel técnico, se

Resolucidn de Subgerencia N° -1234-2006 de fecha 07.08.2006 y se
deja sin efecto legal el Certificado de Inscripcion N° 1440 de fecha
08.08.2006.

-~
CONTRATISTA N° RESOLUCION (¥)
"1 |ROYJAINGENIEROS SRL.| 8633 |Resolucion de Subgerencia
del 18.12.2006
2 |FODERECAE.LRL. 11153 | Resolucion de Presidencia
N° 518-2006-CONSUCODE/PRE
del 17.11.2008,

3 | ARQUITECTURA 4521 |Resolucion de Presidencia
CONSTRUCCIONES N° 528-2006-CONSUCODE/PRE
SERVICIOS ANEXOS del 24.11.2006.
SRL.(ACSAS.RL)

4 |TYONE.IRL. 5469 | Resolucion de Presidencia

N 529-2006-CONSUCODE/PRE
del 24.11.2008,

|
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Gerencia de Registros )

Disponer el inicio de las acciones legales, via proceso contencioso
administrafivo, a fin de que en sede judicial se declarare la nulidad de
la Resolucion de Gerencia N° 1262-2005-CONSUCODE/GR de fecha
27.07.2005, que aprobd la Inscripcion en el Registro Macional de
Proveedores, poner en conacimiento del Ministerio Pablico, 1a presunta
comision de los delitos contra la funcién jursdiccional {falsa declaracion
en procedimiento administrativo y contra la fe plblica en agravio de
CONSUCODE, poner este hecho en conocimiento del Tribunal de
Confrataciones y Adquisiciones del Estado, para iniciar el procedimiento
sancionador a que hubiere fugar,
Disponer el inicio de las acciones legales via proceso mnlenmoso
administrativo, a fin de que en sede judicial se declarare la nulidad de
la Resolucion de Gerencia N° 1736-2005-CONSUCODE/GR de fecha
27.09.2005, que aprobd la Renovacion de Inscripcidn en el Registro
Nacional de Proveedores, poner en conccimiento del Ministerio Piblico,
la presunta comision de los delitos contra la funcién jurisdiccional (falsa
declaracién en procedimiento administrativo y confra la fe piblica
en agravio de CONSUCODE, poner este hecho en conocimiento del
Tribunal de Contrataciones y Adquisiciones del Estado, para iniciar el
procedimiento sancionador a que hublerefugar, i ]
Disponer el inicio de las acciones legales, via proceso contencioso
administrativo, a fin de que en sede judicial se declarare fa nulidad de
la Resolucion de Gerencia N° 1887-2005-CONSUCODE/GR. de fecha
17.10.2005, que aprobd la Renovacion de Inscripcién en el Registro
Macional de Proveedores, disponer el inicio de las acciones legales
contra el representante legal ds la empresa por la presunta comisién
de los delitos contra la funcion jurisdiccional (falsa declaracion en
procedimiento administrativo) en agravio de CONSUCODE, poner este
hecho en conocimiento del Tribunal de Contrataciones y Adquisiciones
del Estado para iniciar el procedimiento sancionador a que hubiere
Mugar.
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Lo \establec;du en el presente articulo y las demas
disposiciones del presente Reglamento no excluyen
el cumplimiento de las formalidades especificas
requeridas para los actos juridicos y el otorgamiento
de fe publica.

.Articulo 6°- Documentos Firmados Electronica-

mente como medio de prueba

Los mensajes de datos y los documentos firmados
electrénicamente deberan ser admitidos como prueba en
los procesos judiciales y/o procedimientos administrativos.
Esto incluye la posibilidad de que & voluntad de las partes
puede haberse utilizado un servicio de intermediacion
electrénica.

El Juez podra solicitar a la AAC el nombramiento de un
perito especializado en firmas electronicas.

* Articulo 7°.- Tecnologias de firmas electrénicas

‘Las firmas electronicas podran basarse en todas
las tecnologias disponibles de acuerdo con el principio
de neutralidad tecnolégica. La Infraestructura Oficial de
Firma Electrénica admitira todas las tecnologias de firma
digital acreditadas por la AAC.

Articulo 8°.- Conservacion de mensaje de datos o
documentos electrénicos

Cuando los documentos, registros o informaciones
requieran de una formalidad adicional para la conservacion
de mensajes de datos o documentos electrénicos firmados
electrénicamente, deberan:

a) Ser accesibles para su posterior consulta.

b) Ser conservados con su formato original de
generacioén, envio, recepcion u otro formato que repro-
duzca en forma demostrable la exactitud e integridad del
contenido electrénico.

c) Ser conservado todo dato que permita determinar el
origen, destino, fecha y hora del envio y recepcién.

TiTULO Wl

DE LA INFRAESTRUCTURA OFICIAL DE
FIRMA ELECTRONICA -

- CAPITULO |
ASPECTOS GENERALES

Articulo 9°.- Elementos
La Infraestructura Oficial de Firma Electrénica - IOFE
- esta constituida por:

a) El "conjunto de firmas electrénicas, certificados
digitales y documentos electrénicos generados bajo la
Infraestructura Oficial de Firma Electronica.

b) Las practicas de cerificacion, basadas en
estandares internacionales o compatibles a las interna-
cionalmente vigentes, que aseguren la interoperabilidad
y las funciones exigidas, conforme a lo establecido por
la AAC.

c) El software, el hardware y demas componentes
adecuados para las practicas de certificacion y las
condiciones de seguridad adicionales comprendidas en
los estandares sefialados en el inciso b).

d) Sistema de gestion que permita el mantenimiento
de las condiciones sefialadas en los literales anteriores,
asi como la seguridad, confidencialidad, transparencia y
no discriminacién en la prestacién de sus servicios.

e) La AAC, asi como Entidades de Certificacion,
Entidades de Registro o Verificacion, Entidad de
Certificacion Nacional para el Estado Peruano
(ECERNEP), Entidades de Certificacion para el Estado
Peruano (ECEP) y Entidades de Registro o Verificacion
para el Estado Peruano (EREP), debidamente acreditadas
o reconocidas.

Articulo 10°.- Estandares aplicables
La AAC determinara los estandares compatibles
aplicando el principio de neutralidad tecnoldgica.
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CAPITULO ] )

DE LAS ENTIDADES DE CERTIFICACION

Articulo 11°.- Funciones
Las Entidades de Cerﬂﬁcamon tendran las stgwentes
funciones:

a) Emitir certiﬁcados digitales manteniendo su nume-
racion correlativa.

b) Cancelar certificados digitales.

c) Reconocer certificados digitales emitidos en el
extranjero y responder por ellos.

d) Adicionalmente a las anteriores, las sefialadas en el
articulo 15° del Reglamento, en caso opten por asumir las
funciones de Entidad de Registro o Verificacion.

Las Entidades de Certificacion podran brindar otros
servicios inherentes a los de certificacion, cuyas carac-
teristicas y procedimientos estaran contenidos en su de-
claracién de practicas de certificacion.

Articulo 12°.- Obligaciones
Las Entidades de Certificacion registradas tienen las
siguientes obligaciones:

a) Cumplir con su Declaracién de Practicas de Certifi-
cacion.

b) Cumplir sus funciones dentro de los plazos
sefialados en su Declaracion de Practicas de
Certificacion. )

c) Informar a los usuarios de todas las condiciones de
emision y de uso de sus certificados digitales, incluyendo
las referidas a la cancelacion de éstos.

d) Mantener el control y la reserva de la clave
privada que emplea para firmar los certificados digitales
que emite. En caso que la clave privada de la entidad
de certificacion se vea comprometida, de inmediato la
entidad de certificacion cancelara plblicamente todos los
certificados que haya emitido, u otra medida que haya
sido determinada por la AAC.

e) Mantener depésito de los certificados digitales emi-
tidos y cancelados, consignando su fecha de emision y
vigencia.

f) Publicar permanente e ininterrumpidamente por me-
dios telematicos la relacién de los certificados digitales
emitidos y cancelados. )

g) Cancelar el certificado digital a solicitud de su
titular o, de ser el caso, a solicitud del titular de la firma
digital; o cuando advierta que la informacién contenida
en el certificado digital fuera inexacta o hubiera sido
modificada, o que el titular incurriera en alguna de las
causales previstas en el articulo 30° del Reglamento.

h) Mantener la confidencialidad de la informacion re-
lativa a los solicitantes y titulares de certificados digitales
limitando su empleo a las necesidades propias del servicio
de certificacion, salvo orden judicial o pedido expreso del
titular del certificado digital.

i) Brindar todas las facilidades al personal autorizado
por la AAC para efectos de supervisién y auditoria.

j} Mantener la informacién relativa a los certificados
digitales que hubieren sido cancelados, por un periodo
minimo de diez (10) afios a partir de su cancelacion.

k) Cumplir los términos bajo los cuales obtuvo la
acreditacion, asi como los requerimientos adicionales
que establezca la AAC conforme a lo establecido en el
Reglamento.

1) Informar y solicitar autorizacion a la AAC para realizar
acuerdos de certificacion cruzada que proyecte celebrar,
asi como los términos bajo los cuales dichos acuerdos se
suscribirian.

m) Informar y solicitar autorizacién a la AAC para
efectos del reconocimiento de certificados emitidos por
entidades extranjeras.

n) Mantener vigente la contratacién de seguros o
garantias bancarias que permitan indemnizar al titular por
los dafios que puedan ocasionar como resultado de las
actividades de certificacion.

Estas obligaciones podran ser precisadas por la AAC,

a excepcidn de las que sefale expresamente la Ley.
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Articulo 13°.- Respaldo ﬂnanciero

Las Entidades de Certificacion acreditadas o
reconocidas deberan contar con el respaldo econémico
suficiente para operar bajo la IOFE, asi como para
afrontar el riesgo de responsabilidad por dafos. La AAC
determinara los requisitos y cuantia de las pélizas de
seguros o garantias bancarias a exigir y los criterios para
evaluar el cumplimiento de este requisito.

Articulo 14°.- Del cese de operaciones
La Entidad de Certificacian cesa sus operaciones en el
marco de la IOFE, en los siguientes casos:

a) Por decision unilateral comunicada a la AAC,
asumiendo la responsabilidad del caso por dicha
decision.

b) Por extincién de su personeria ;uridrca

c) Por revocacion de su registro.

d) Por sentencia judicial.

e) Por liquidacion, decidida por la junta de acreedores
en el marco de la legislacion concursal, o resolucién judi-
cial de quiebra.

Para los supuestos contemplados en los incisos a) y
b) la AAC establecera el plazo en el cual las Entidades de
Certificacion notificaran tanto a aquélla como a los titulares
de certificados digitales el cese de sus actividades. LaAAC
debera adoptar las medidas necesarias para preservar
las obligaciones contenidas en los incisos d), g) e i) del
articulo 12° del Reglamento.

La AAC reglamentara los procedimientos para hacer
publico el cese de operaciones de las entidades de
certificacion.

Los certificados digitales emitidos por una Entidad
de Certificaciéon cuyas operaciones han cesado deben
ser cancelados a partir del dia, hora, minuto y segundo
en que se aplica el cese. El uso de certificados
digitales con posterioridad a su cancelacion conlleva
la inaplicabilidad de los articulos 5° y 6° del presente
Reglamento.

CAPITULO Il
DE LAS ENTIDADES DE REGISTRO O
VERIFICACION

Articulo 15°.- Funciones
Las Entidades de Registro o Verificacion tienen las si-
guientes funciones:

a) Identificar al solicitante del cerlificado digital me-
diante el levantamiento de datos y la comprobacién de la
informacion brindada por aquel.

b) Identificar al solicitante de cualquier otra firma
electronica.

c) Aceptar y/o autorizar, seg(in sea el caso, la conformi-
dad de las solicitudes de emision, modificacion o cance-
lacién de certificados digitales, comunicandolo a la Enti-
dad de Certificacion.

Articulo 16°.- Obligaciones
Las Entidades de Registro o Verificacion registradas
tienen las siguientes obligaciones:

a) Cumplir con su Declaracion de Practicas de Registro
o Verificacién.

b) Determinar objetivamente y en forma directa la ve-
racidad de la informacién proporcionada por el solicitante
del certificado digital, bajo responsabilidad.

c) Mantener la confidencialidad de la informacion re-
lativa a los solicitantes y titulares de certificados digitales,
limitando su empleo a las necesidades propias del servicio
de registro o verificacién, salvo orden judicial o pedido
expreso del titular del certificado digital.

d) Recoger unicamente informacion o datos persona-
les de relevancia para la emision de los certificados.

e) Acreditar domicilio en el Perd.

f) Mantener vigente la contratacion de seguros o
garantias bancarias que permitan indemnizar al titular por
los dafios que puedan ocasionar como resultado de las
actividades de certificacion.

Estas obhgac;ones podran ser premsadas pDI Ia AAC,
a excepcion de las que sefiale expresamente la Ley

Articulo 17°.- Respaldo financiero

Las Entidades de Registro o Verificacidn acredr!adas
deberan contar con el respaldo econémico suficiente
para operar bajo la IOFE, asi como para afrohtar el
riesgo de responsabilidad por dafios, de conformidad
con lo dispuesto en la Ley y en el Reglamento. La AAC
determinara los requisitos y cuantia de las poélizas de
seguros o garantias bancarias a exigir y los criterios para
evaluar el cumplimiento de este requisito. .

Articulo 18°.- Cese de operaciones ‘
La Entidad de Registro o Verificacién cesa de operar
en el marco de la IOFE en los siguientes casos:

a) Por decisién unilateral comunicada a la AAC,
asumiendo la responsabilidad del caso por _dicha
decisién.

b} Por extincion de su personeria juridica.

c) Por revocacién de su registro.

d) Por sentencia judicial.

e) Por liquidacion, decidida por la junta de acreedores
en el marco de la legislacién concursal o resolucion judicial
de quiebra. .

Para los supuestos contenidos en los incisos a) y b) la
Entidad de Registro o Verificacién debe nofificar el cese de
sus actividades a la AAC con una anticipacion minima que
sera establecida por ésta, debiendo dejar constancia ante
aquella de los mecanismos utilizados para preservar el
cumplimiento de lo dispuesto en el inciso ¢) del articulo 16°
del Reglamento.

CAPITULO' IV
DE LA FIRMA DIGITAL

Articulo 19°.- Firma digital

Aguella firma electrénica que utilizando una iecnlca
de criptografia asimétrica, permite la identificacion del
signatario y ha sido creada por medios que éste mantiene
bajo su control, de manera que esta vinculada Unicamente
al mismo y a los datops a los que refiere, lo que permite
garantizar la integridad del contenido y detectar cualquier
modificacion ulterior. Tiene la misma validez y eficacia
juridica que el uso de una firma manuscrita.

Las firmas digitales son las generadas a pamr de
certificados digitales que son:

a) Emitidos conforme a lo dispuesto en el Reglamento
por entidades de certificacién acreditadas ante la AAC.

b)Incorporados a la IOFE bajo acuerdos de certificacion
cruzada, conforme al articulo 55° del Reglamento.

c) Reconocidos al amparo de acuerdos de reconoci-
miento mutuo suscritos por la AAC conforme ai articulo
53° del Reglamento.

d) Emitidos por entidades de certificacion exlran;eras
que hayan sido incorporados por reconocimiento a la
IOFE conforme al articulo 54° del Reglamento.

Articulo 20°.- Caracteristicas
Las caracteristicas minimas de la firma digital gene-
rada bajo la IOFE son:

a) Se genera al cifrar el codigo de verificacion de un
mensaje de datos, usando la clave privada del fitular del
certificado.

b) Es exclusiva del titular de la firma digital y de cada
mensaje de datos firmado por éste.

c) Es susceptible de ser verificada usando la clave
publica del titular de la firma digital.

d) Su generacion esta bajo el control exclusivo del
titular de la firma digital.

e) Esta afiadida o asociada logicamente al mensaje
de datos de tal manera que es posible detectar si la firma
digital o el mensaje de datos fue alterado.

Articulo 21°.- Funciones
Dadas las caracteristicas sefialadas en el articulo an-
terior, teécnicamente la firma digital debe garantizar que:
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a) EI mensaje de datos fue enwado y firmado con la
clave privada del titular de la firma digital.

b) El mensaje de datos no ha sido alterado después
que el remitente lo envio.

¢} Como consecuencia de los dos literales previos, el
titular de la firma digital no podra repudiar o desconocer
un.mensaje de datos que ha sido firmado digitalmente
usando su clave privada dado que ésta se mantiene bajo
su control exclusivo.

Articulo 22°.- Del titular de la firma digital

Dentro de la IOFE, la responsabilidad sobre los efectos
juridicos generados por la utilizacion de una firma digital
corresponde al titular del certificado.

Tratandose de personas naturales, éstas son titulares
del certificado digital y de las firmas digitales que se
generen a partir de aquél, incluyendo las firmas digitales
que se generen a fravés de agentes automatizados.

En el caso de personas juridicas, son éstas los titulares

del certificado digital, y sus representantes son los titulares

de la firma digital, con excepcion de las firmas digitales
que se generen a través de agentes automatizados,
situacién en la cual las personas juridicas son titulares del
certificado y de las firmas digitales generadas a partir de
éstos.

Articulo 23°.- Obligaciones del titular
Las obligaciones del titular de la firma digital son:

a) Entregar informacién veraz bajo su responsabili-
dad.

b) Generas la clave privada y firmar digitalmente me-
diante los procedimientos sefalados por la Entidad de
Certificacion.

c) Mantener el control y la reserva de la clave privada
bajo su responsabilidad. ‘

d) Observar las condiciones establecidas por la Enti-
dad de Certificacion para la utilizacion del certificado
digital y la generacion de firmas digitales.

e) En caso de que la clave privada quede comprometida
en su seguridad, el titular debe notificarlo de inmediato a
la Entidad de Certificacion para que cancele el certificado
digital. La Entidad de Certificacion sera responsable
de los dafios que pueda ocasionar la demora en dicha
cancelacion.

Articulo 24°.- Invalidez
Una firma digital generada bajo la IOFE pierde validez
si es utilizada:

. a) En fines distintos para los que fue extendido el cer-
tificado.
b) Cuando el cerificado haya sido cancelado o
revocado conforme a lo establecido en el Capitulo V del
presente Titulo.

CAPiTULO V
DEL CERTIFICADO

Articulo 25°.- Requisitos
Para la obtencién de un certificado digital, el solicitante
debera acreditar lo siguiente:

a) Tratandose de personas naturales, tener plena ca-
pacidad de ejercicio de sus derechos civiles.

b) Tratandose de personas juridicas, acreditar la exis-
tencia de la misma y su vigencia mediante los instrumen-
tos publicos o norma legal respectiva.

Articulo 26°.-
ser titular

Para ser titular de un certificado digital adicionalmente
se debera cumplir con entregar la informacién solicitada

Especificaciones adicionales para

por la Entidad de Registro o Verificacién, de acuerdo a lo -

estipulado por la Entidad de Certificacién correspondiente,
asumiendo responsabilidad por la veracidad y exactitud
de la informacion proporcionada, sin perjuicio de la respec-
tiva comprobacion.

En el caso de personas naturales, la solicitud del cer-
tificado digital y el registro o verificacion de su identidad
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son estﬂctamente personales. La persona natural solici-
tante se constituira en titular del certificado digital y de las
firmas digitales que se generen.

Para el caso de personas juridicas, la solicitud del cer-
tificado digital del cual ésta sera titular y el registro o ve-
rificacién de su identidad deben ser realizados a través
de un representante debidamente acreditado. Conjunta-
mente con la solicitud debe indicarse el representante,
persona natural, al cual se le asignara la facultad de ge-
nerar y usar la clave privada, sefialando para tal efecto
las atribuciones y los poderes de representacion corres-
pondientes. Dicha persona natural sera el fitular de las
firmas digitales. Tratandose de certificados digitales soli-
citados por personas juridicas para su utilizacion a través
de agentes automatizados, la titularidad dei certificado y de
las firmas digitales generadas a partir de dicho certificado
correspondera a la persona juridica. La atribucion de
responsabilidad, para tales efectos, corresponde al
representante legal, que en nombre de la persona juridica

solicita el certificado digital.

Articulo 27°.- Procedimiento para ser titular

Para el caso de personas naturales, éstas deberan
presentar una solicitud a la Entidad de Registro o Verifica-
cion, segin sea el caso, dicha solicitud debera estar
acompafiada de toda la informacion requerida por la de-
claracion de practicas de certificacion o en los procedi-
mientos declarados. La Entidad de Registro o Verificacion
debera comprobar la identidad del solicitante a través de su
documento oficial de identidad. La Entidad de Certificacion
cumplira lo dispuesto en el presente articulo, en el supuesto
previsto en el segundo parrafo del articulo 12° de la Ley.

En el caso de una persona juridica, la solicitud debe-
ra ser presentada por la persona facultada para tal fin,
debiendo acreditar la existencia y vigencia de la persona
juridica mediante los instrumentos pdblicos o norma le-
gal respectiva, asi como las facultades del representan-
te. Asimismo, deberad presentar toda la informacién
requerida por la declaracion de practicas de la entidad
correspondiente.

Articulo 28°.- Obligaciones del titular

a) Actualizar permanentemente la informacion provei-
da tanto a la Entidad de Certificacién como a la Entidad de
Registro o Verificacion, asumiendo responsabilidad por la
veracidad y exactitud de ésta.

b) Solicitar de inmediato la cancelacién de su,_certifi-
cado digital en caso de que la reserva sobre la clave pri-
vada se haya visto comprometida, bajo responsabilidad.

c) Observar permanentemente las condiciones
establecidas por la Entidad de Certificacion para la
utilizacion del certificado. :

Articulo 29°.- Contenido y vigencia

Los certificados emitidos dentro de la IOFE deberan
contener como minimo lo establecido en el articulo 7° de
la Ley.

La Entidad de Certificacion podra incluir, a pedido del
solicitante del certificado informacién adicional siempre y
cuando la Entidad de Registro o Verificacion compruebe
fehacientemente la veracidad de ésta.

El periodo de vigencia de los certificados digitales co-
mienza y finaliza en las fechas indicadas en él, salvo en
los supuestos de cancelacién conforme al articulo 9° de la
Ley. Los certificados digitales tendran una validez maxima
de tres (3) afios.

Articulo 30°.- Causales de cancelacion
La cancelacion del certificado puede darse:

a) A solicitud del titular del certificado digital o del titular
de la firma digital sin previa justificacion, siendo necesario
para tal efecto la aceptacion y autorizacién de la Entidad
de Certificacién o la Entidad de Registro o Verificacion,
segun sea el caso, la misma que debera ser aceptada y
autorizada como maximo dentro del plazo establecido por
la AAC. Si en el plazo indicado la entidad no se pronuncia,
se entendera que el cerificado ha sido cancelado, sin
perjuicio del tercero de buena fe.
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b) Por revocacion efectuada por la Entidad de
Certificacion, con expresién de causa.

c¢) Por expiracién del plazo de vigencia.

d) Por el cese de operaciones de la Entidad de Certifi-
cacién que lo emitio.

e) Por resolucion administrativa o judicial que lo orde-
ne.

f) Por interdiccion civil judicialmente declarada, de-
claracion de ausencia o de muerte presunta, del titular del
certificado.

g) Por extincion de la personeria juridica o declaracién
judicial de quiebra.

h) Otras causales que establezca la AAC.

i) Por muerte, o por inhabilitacion o incapacidad
declarada judicialmente de la persona natural titular del
certificado.

Articulo 31°.- Cancelacién del certificado a solicitud
de su titular

La solicitud de cancelacion de un certificado digital
puede ser realizada por su titular o a través de un repre-
sentante debidamente acreditado; pudiendo realizarse
mediante documento electrénico firmado digitalmente, de
acuerdo con los prccedlmlentos definidos en cada caso
por las Entidades de Certificacién.

El fitular del cerlificado esta obligado, bajo res-
ponsabilidad, a solicitar la cancelacion al tomar conoci-
miento de la ocurrencia de alguna de las siguientes cir-
cunstancias:

a) Por exposicién, puesta en peligro o uso indebido de
la clave privada.

b) Por deterioro, alteracion o cualquier otro hecho u
acto que afecte la clave privada.

Articulo 32°.- Cancelacion por revocacion

La revocacién supone la cancelacién de oficio de
los certificados por parte de la Entidad de Certificacion,
quien debe contar con procedimientos detallados en su
declaracién de practicas de certificacion.

La revocacion también puede ser solicitada por un
tercero que informe fehacientemente de alguno de los su-
puestos de revocacién contenidos en los numerales 1) y
2) del articulo 10° de la Ley.

La revocacién debe indicar el momento desde el cual
se aplica, precisando la fecha, hora, minuto y segundo
del mismo. La revocacién no puede ser aplicada retroacti-
vamente y debe ser notificada al titular del certificado
digital. La Entidad de Certificacion debe inmediatamente
incluir la revocacion del certificado digital en la relacion
que corresponda.

CAPITULO VI
CERTIFICACION DIGITAL EN EL
SECTOR PUBLICO

Articulo 33°- Entidades de Certificacion y de
Registro o Verificacion

En el ambito del Sector Publico, las entidades que
presten servicios de certificacion digital en el marco de la
IOFE, son las siguientes:

a) Entidad de Certificacién Nacional para el Estado
Peruano (ECERNEP), la cual sera la encargada de emitir
los cerfificados raiz para las Entidades de Certificacion
para el Estado Peruano que lo soliciten, ademas de
proponer las politicas y estandares de las ECEP y EREP
segun lo establecido por el presente reglamento.

b) Entidades de Certificacion para el Estado Peruano
(ECEP) acreditadas o reconocidas por la AAC, las
cuales seran las encargadas de proporcionar, emitir o
cancelar los certificados digitales: i) a los administrados,
personas naturales y juridicas, los cuales seran utilizados
Gnicamente en los framites, procedimientos administrativos

y similares; ii) a los funcionarios, empleados y servidores |

plblicos para el gjercicio de sus funciones y la realizacion
de actos de administracion interna e interinstitucional, y
a las personas expresamente autorizadas por la entidad
publica correspondiente. Cualquier otro uso que no forme
parte del ejercicio de las funciones, de los procedimientos
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admmfstratfvos o] de adm:msira::lon interna del Estado o
de los procedimientos y coordinaciones entre entidades

. publicas carecera del respaldo legal de la IOFE.

c) Entidades de Registro o Verificacion para el
Estado Peruano (EREP) acreditadas o reconocidas
por la AAC, seran las encargadas de: levantamiento de
datos, comprobacién de la informacién de un solicitante,
identificacion y autenticacion del suscriptor, aceptacion
y autorizacion de solicitudes de emisién y cancelacion
de certificados digitales ademas de su gestion ante las
Entidades de Certificacion; para los fines previstos en el
inciso b) del presente articulo.

Las entidades sefialadas enlosincisos a), b) y c) podran
brindar servicios de intermediacién electronica, conforme
a lo dispuesto en la Ley y el presente reglamento.

La prestacion de los servicios de certificacion o de
registro y verificacién por parte de las entidades de la
Administracién Pdblica se sustentan en los principios
de acceso universal y no discriminacién del uso de las
tecnologias de la informacién y de comunicaciones,
procurando que los beneficios resultantes contribuyan a la
mejora de la calidad de vida de todos los ciudadanos, asi
como el acceso gratuito de los servicios. En consecuencia,
las entidades publicas que presten sus servicios como
ECERNEP, ECEP y EREP, con el fin de determinar el
valor de los mismos so6lo podran considerar los costos
asociados a su prestacion.

Articulo 34°.-
responsables

Se designa al Registro Nacional de Identificacion y
Estado Civil- RENIEC como ECERNEP, ECEPy EREP. Los
servicios a ser prestados en el cumplimiento de los roles
sefialados estaran a disposicion de todas las Entidades
Publicas del Estado Peruano y de todas las personas
naturales y personas juridicas que mantengan vinculos
con el mismo, no excluyendo ninguna representacién
del Estado Peruano en el territorio naciocnal o en el
extranjero.

Las entidades a que se refiere el articulo 33° del
Reglamento seran acreditadas y reconocidas por la AAC.

Designacion de las entidades

Articulo 35°.- El Documento Nacional de Identidad
electrénico

El Documento Nacional de Identidad electrénico
(DNle) es el Documento Nacional de Identidad que
acredita presencial y electronicamente la identidad
personal de su titular, permitiendo la firma electrénica de
documentos. Este documento se constituye en uno de los
medios por los cuales el RENIEC, actuando como ECEP,
proveera los certificados digitales a ser emitidos a los
ciudadanos, para los usos en los términos que se sefialan
en el inciso b) del articulo 33°, del reglamento. A diferencia
de los certificados digitales que pudiesen ser provistos por
otras ECEP, el que se incorpora en el DNIle cuenta con la
facultad adicional de poder ser utilizado para el ejercicio
del voto electrénico en los procesos electorales, en la
medida que esta alternativa estuviese implementada.

Articulo 36°.- Implementacién de otras Entidades
de Certificacién para el Estado Peruano (ECEP) y
Entidades de Registro o Verificacion para el Estado
Peruano (EREP) -

Ofras entidades publicas del Estado Peruano, que
por sus funciones, facultades o planes estratégicos para
la mejora de sus servicios hacia sus usuarios, requieren
constituirse en ECEP y/o EREP, deberan acreditarse o
ser reconocidas por la AAC, debiendo cumplir con las
politicas y estandares propuestos por la ECERNEP para el
sector publico y que sean compatibles con los estandares
establecidos por fa AAC.

Articulo 37°.- De la Entidad de Certificacion
Nacional para el Estado Peruano (ECERNEP)

a) El RENIEC sera la unica ECERNEP y actuara
también como ECEP y EREP.

Todas las ECEP y las EREP deben seguir las politicas
y estandares propuestos por la ECERNEP y aprobados
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-por la AAC, asi como aquellos lineamientos definidos por
la ONGEI para el Sector Pablico.

' 'b)Afin de brindar una imagen de plataforma confiable,
‘fa ECERNEP debera, en caso corresponda, realizar las
‘acciones necesarias a fin de registrar su certificado dentro
"de los principales navegadores de Internet.

c) Debera soportarse en una estructura funcional y
juridica estable, no cambiante en el mediano plazo, sélo
‘variable en la cantidad .de_ Entidades de Certificacion y
‘Registro que pueda tener. ©

d) La ECERNEP y las ECEP emplearan el grado de
seguridad adecuado en la seleccién del algoritmo, en la

/longitud de la clave, en el medio de almacenamiento de
‘la clave privada y en la implementacion de los algoritmos
‘émpleados, asi como el contenido de los certificados
digitales que permitan interoperabilidad entre las distintas
plataformas tecnolégicas y sistemas informaticos de
firmas digitales, los cuales deberan ser establecidos por
la ECERNEP y ser compatibles con las disposiciones
e&tablectdas por la AAC.

“ e) Debera ser auditada periédicamente por la AAC.

. Los informes de auditoria deben ser tenidos en cuenta
para continuar su operacién. Asimismo, en el caso de
"un proceso de acreditacion, la auditoria sera previa a la
terminacion del mismo.

f) Para la acreditacion de la ECERNEP ante la AAC,.

:no resultara exigible el requisito de respaldo financiero.
‘Tampoca lo sera lo sefialado en el inciso n) del articulo
12°,

Articulo 38°.- De las Entidades de Certificacion
para el Estado Peruano (ECEP)

a) Deberan ofrecer un servicio de directorio y permitir
“que las aplicaciones accedan a los certificados digitales
‘emitidos y a la Lista de Certificados Digitales Revocados
'(LCR). Este servicio se debe encontrar actualizado con
la frecuencia indicada en las Politicas de Certificacion de
‘cada tipo de certificado. Junto al Servicio de Directorio
-se puede disponer del servicio de consulta en linea del
‘estado de un certificado digital.

- b) Una ECEP podra ofrecer distintos servicios y
‘mecanismos para recibir un requerimiento de certificado
“digital para otorgar el mismo a su ftitular. La recepcion
de solicitudes de revocacion y la publicacion periodica
de la Lista de Certificados Digitales Revocados (LCR)
‘son servicios que debe ofrecer en forma obligatoria.
‘Asimismo, debera garantizar el acceso permanente a
dichos servicios, proponiendo una solucion para una
eventual contingencia.

c) Deberan ofrecer el servicio de emision y renovacion
de certificados digitales.

* d) Las ECEP podréan ofrecer y emitir distintos tipos

de firmas electrénicas y/o certificados digitales pudiendo
soportarse en diversas tecnologias.
e} La estructura de los certificados emitidos por las

"ECEP debera ser electrénicamente articuiable con todas -

las aplicaciones y plataformas informaticas que requieran
SU Uso.

f) Se ofrecera un grado de seguridad adecuado en
relacion a los equipos informaticos y de comunicacion
empleados, al personal empleado para operar la
ECEP, a los responsables de operar las claves
‘de la ECEP y a los procedimientos utilizados para
la autenticacién de los datos a ser incluidos en los
certificados digitales.
©  g) La integridad dei directorio de certificados digitales
y la lista de certificados digitales revocados debe estar
‘permanentemente asegurada. Es responsabilidad de la
ECEP garantizar la disponibilidad de este servicio y la
‘calidad de los datos suministrados por éste.

h) Cada fitular del certificado debera ser distinguido
‘univocamente. Para el caso de los funcionarios, empleados
‘0 servidores publicos y de las personas expresamente
autorizadas por la entidad publica correspondiente, debera
incluirse en los certificados, el organismo donde desempefian
sus funciones o el organismo por el cual ha sido autorizado.
Para los administrados, ciudadanos o empresas debera
incluirse el organismo emisor del certificado.

i} Los campos que indiquen el periodo de validez
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o vigencia ("no antes de" y “no después de") deberan
detallar la fecha y la hora.

) Para la acreditacion de las ECEP ante la AAC, no
resultara exigible el requisito de respaldo financiero,
Tampoco lo sera lo sefialado en el inciso n) del articulo
128

Articulo * 39°.-
Sector Piblico

Disposiciones generales para el

a) Los tramites y procedimientos administrativos
ante las entidades de la Administracion Publica,
la constancia documental de la transmision a
distancia por medios electrénicos entre autoridades
administrativas o con sus administrados, o cualquier
tramite, procedimiento o proceso por parte de los
administrados o ciudadanos ante las Entidades
Publicas o entre estas entidades, no excluyendo a las
representaciones del Estado Peruano en el exterior,
podran efectuarse utilizando las diversas tecnologias
de certificados digitales y firmas electronicas
reconocidas por la AAC, conforme a Ley.

b) Las entidades de la administracion plblica deberan
admitir la recepcion de documentos digitales firmados
digitalmente utilizando certificados digitales emitidos por
entidades de cerlificacion acreditadas o reconocidas por
la AAC, publicas o privadas, indistintamente.

c)Todaslasdisposicionesyregulacionescomplementarias
para la aplicacién de las diversas tecnologias de firmas
electronicas y certificados digitales en el sector publico para
el uso en los sistemas informaticos o aplicativos orientados
al desarrolio de la Sociedad de la Informacién y el Gobiemo
Electrénico en el Estado Peruano, como el Sistema
Electrénico de Contrataciones y Adquisiciones del Estado-
SEACE, Voto Electronico, entre ofros, seran definidas y
establecidas por Oficina Nacional de Gobiermnp Electronico
e Informética y aprobadas por la Presidencia del Consejo
de Ministros, con el objetivo de garantizar un nivel apropiado
de seguridad y confianza acorde con las mejores practicas
y estandares vigentes internacionalmente, asi como las
orientadas a permitir la interoperabilidad entre las diversas
plataformas, sistemas o aplicativos informaticos de las la
Administracion Publica.

d) Los servicios de intermediacion electrénica, pueden
serimplementados por una institucién pablica u organismo
independiente, caso contrario serdn desarrollados por la
misma Entidad.

e) Cuando por primera vez un solicitante requiera ante
una EREP que se le emita un certificado digital, debera
acreditarse personalmente para dicho propésito. .

f).En concordancia con el articulo 36°, las entidades.
plhblicas del Estado Peruano, que por sus funciones,
facultades o planes estratégicos para la mejora de sus
servicios hacia sus administrados, requieran utilizar
funcionalidades de firma digital en sus sistemas o
aplicativos informaticos para brindar confianza e
interoperabilidad entre otras plataformas del Estado,
pudiendo a voluntad constituirse en ECEP, podran obtener
el Certificado Raiz de la ECERNEP, para lo cual deberan
seguir las politicas y estandares para el sector piiblico
establecidas por la ECERNEP.

g) Todas las disposiciones de la Ley y el Reglamento
son aplicables a la ECERNEP, las ECEP y las EREP, en
lo que corresponda.

h) Para la acreditacion de las EREP ante la AAC,
no resultara exigible el requisito de respaldo financiero.
Tampoco lo sera lo sefialado en el inciso f) del articulo
16°,

TiTuLom

DE LA AUTORIDAD ADMINISTRATIVA
COMPETENTE

CAPITULO |
DE LAS FUNCIONES

Articulo 40°.- Funciones
La Autoridad Administrativa Competente (AAC) tiene
las siguientes funciones:
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a) Aprobar la politica de certificados y las declaracio-
nes de practicas de certificacion.

b) Acreditar Entidades de Certificaciéon nacionales y
reconocer a las Entidades de Certificacion extranjeras.

c) Acreditar Entidades de Registro o de Verificacion.

d) Registrar a las entidades acreditadas sefialadas
en los incisos b) y c) del presente articulo, en el Registro
de Entidades de Certificacion y Entidades de Registro o
Verificacion previsto en el articulo 15° de la Ley.

e) Supervisar a las Entidades de Certificacion, a las
Entidades de Registro o Verifieacion y a los prestadores
de servicios de intermediacién electrénica.

f) Cancelar las acreditaciones otorgadas a las
Entidades de Certificacion y a las Entidades de Registro o
Verificacion conforme a lo dispuesto en el Reglamento.

g) Publicar, por medios telematicos, la relacién de
entidades acreditadas.

h) Aprobar el empleo de estadndares técnicos
internacionales dentro de la Infraestructura Oficial de
Firma Electronica y determinar la compatibilidad de otros
estandares técnicos con los estandares internacionales;
cooperar, dentro de su competencia, en la unificacién
de los sistemas que se manejan en los organismos de
la Administracién Publica, tendiendo puentes entre todos
sus niveles; y en la obtencion de la interoperabilidad del
mayor nimero de aplicaciones y plataformas de firmas
electronicas.

i) Formular los criterios para el establecimiento
de la idoneidad técnica que deberan cumplir quienes
presten servicios en las materias reguladas por la Ley y
el Reglamento, asi como aquellas relacionadas con la
prevencion y solucién de conflictos.

j) Establecer los requisitos minimos para la prestacion
de los servicios de certificacion y los servicios de registro
o verificacion.

k) Impulsar la solucién de conflictos por medio de la
conciliacién y el arbitraje.

1) Definir los criterios para evaluar la suficiencia del
respaldo financiero con el que deben contar las entidades
de certificacion y las entidades de registro o verificacion.

) m) Suscribir acuerdos de reconocimiento mutuo con
Autoridades Administrativas Extranjeras que cumplen
funciones similares a las de la AAC.

n) Autorizar la realizacién de certificaciones cruzadas
con entidades de certificacion extranjeras.

o) Fomentar y coordinar el uso y desarrollo de la In-
fraestructura Oficial de Firma Electronica en las entida-
des del sector plblico nacional en coordinacion con la
Entidad de Certificacién Nacional para el Estado Peruano
(ECERNEP) que se designe.

p) Aprobar y regular los servicios de valor de
intermediacién digital al interior de la Infraestructura Oficial
de Firma Electrénica.

q) Delegar a terceros bajo sus ordenes y responsabi-
lidad, y a la Entidad de Certificacion Nacional para el
Estado Peruano (ECERNEP) designada, las funciones
que estime pertinentes conforme a lo previsto en el
presente reglamento.

r) Sancionar a las Entidades de Certificacion, a las
Entidades de Registro o Verificacién o a los prestadores
de servicios de intermediacién electronica, por el
incumplimiento o infraccion al presente reglamento y
demas disposiciones vinculadas a la Infraestructura Oficial
de Firma Electrénica.

s) Las demas que sean necesarias para el buen fun-
cionamiento de la infraestructura Oficial de Firma Elec-
trénica.

CAPITULO It

DEL REGIMEN DE ACREDITACION DE ENTIDADES
DE CERTIFICACION Y DE LAS ENTIDADES DE
REGISTRO O VERIFICACION

Articulo 41°.- Acreditacion de Entidades de Certi-
ficacion

Las entidades que soliciten su acreditacion y registro
ante la AAC, como Entidades de Certificacion, incluyendo
las ECEP, deben contar con los elementos de la IOFE
sefialados en los incisos b), ¢) y d) del articulo 9° y

someterse al procedimiento de evaluacién comprendido
en el articulo 45° del reglamento.

Cuando alguno de los elementos sefialados en el
parrafo precedente sea administrado por un tercero, la
entidad solicitante debera demostrar su vinculacién con
aquél, asegurando la viabilidad de sus servicios bajo
dichas condiciones, y la disponibilidad de estos elementos
para la evaluacién y. supervision que la AAC considere
necesarias. La AAC, de ser el caso, precisara los términos
bajo los cuales se rigen estos supuestos del servicio de
certificacion.

Los Notarios Publicos pueden solicitar su acreditacién
como Entidad de Registro o Verificacion en la prestacion
de los servicios de certificacion digital, debiendo cumplir
con |os requisitos estipulados en el presente regiamento
y la Ley.

Articulo 42°.- Presentacion de la solicitud de acre-
ditacion de la entidad de certificacion

La solicitud de acreditacion de Entidades de Certifica-
cién debe presentarse a la AAC, observando lo dispuesto
en el articulo anterior y adjuntando lo siguiente:

a) Pago por derecho de solicitud de acreditacién por
un monto equivalente al 100% de la UIT vigente a la fecha
de pago.

b)Acreditacion de la existencia y vigencia dela persona
juridica mediante los instrumentos publicos o norma legal
respectiva, asi como las facultades del representante.

c) Acreditar domicilio en el pais.

d) Acreditar contar con la. infraestructura e
instalaciones necesarias para la prestacion del servicio
y presentar declaracion jurada de aceptacion de la visita
comprobatoria de la AAC.

e) Declaracion de préacticas de certificacion y docu-
mentacién que comprende &l sistema de gestion
implementado conforme al inciso b) del articulo 9° del
Reglamento.

f) Declaracion jurada del cumplimiento de los requisi-
tos sefialados en los Incisos c) y d) del articulo 9° del
Reglamento; informacion qué sera comprobada por parte
de la AAC.

g) Documentacién que acredite el cumplimiento de
lo dispuesto en los articulos 12° y 13° del Reglamento y
demas que la AAC sefiale.

h) Informe favorable de la entidad sectorial correspon-
diente, cuando lo solicite la AAC, para el caso de personas
juridicas supervisadas, respecto de lalegalidad y seguridad
para el desempefio de actividades de certificacion.

Articulo 43°.- Acreditacion de Entidades de Regis-
tro o Verificacién

Las entidades que soliciten su acreditacién y registro
ante la AAC, como Entidades de Registro o Verificacion,
incluyendo las EREP, deben contar con procedimientos
para la prestacion de sus servicios, los mismos que
tendran que asegurar la verificacion presencial de la
identidad del solicitante de un nuevo certificado digital.

Articulo 44°.- Presentacion de la solicitud de acre-
ditacién de Entidades de Registro o Verificacion

La solicitud para la acreditacion de Entidades de
Registro o Verificacién debe presentarse a la AAC,
observando lo dispuesto en el articulo anterior y adjuntando
la informacién y documentos siguientes:

a) Pago por derecho de solicitud de acreditacion por
un monto equivalente al 100% de la UIT, vigente.

b) Acreditacion de la existencia y vigencia de la per-
sona juridica mediante los instrumentos publicos o
norma legal respectiva, asi como las facultades del repre-
sentante. Acreditar domicilio en el pais.

c) Acreditar contar con la infraestructura e
instalaciones necesarias para la prestacién del servicio y
presentar declaracion jurada de aceptacion de las visitas
comprobatorias de la AAC.

d) Procedimientos detallados que garanticen el cum-
plimiento de las funciones establecidas en el Reglamen-
to.

e) Declaracion de practicas de registro o verificacion.
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f) Declaracion jurada del cumplimiento de los requisitos
sefialados en los articulos 16° y 17° del Reglamento.

Articulo 45°.- Procedimiento Administrativo de la
Acreditacion

Admitida la solicitud, la AAC procedera a la evaluacion
del cumplimiento de los requisitos establecidos en la Ley
como en el Reglamento.

La evaluacién de los requisnos de competencia técnica
de la Entidad de Certificacion o de Registro o Verificacién
solicitante podra ser realizada directamente por la AAC, o
a través de terceros, o reconociendo aquellas realizadas
en el extranjero por ofras Autoridades Extranjeras que
cumplan funciones equivalentes a las de laAAC, y siempre
que los requisitos evaluados por ellas sean equivalentes
a los requisitos comprendidos en el Reglamento, para lo
cual la AAC adoptara los requerimientos, estandares y
procedimientos empleados a nivel internacional para la
realizacion de esta funcién.

Articulo 46°.- Reconocimiento de evaluaciones en
el extranjero

La AAC reconocera las evaluaciones sobre los
requisitos de competencia técnica de la Entidad de
Certificacion solicitante realizadas en el extranjero siempre
y cuando se cumplan con las normas establecidas por la
AAC en el marco del Reglamento. .

Articulo 47°.- Subsanacion de observaciones

Dentro del procedimiento podran subsanarse las de-
ficiencias técnicas observadas durante la evaluacién. Las
entidades podran solicitar la suspension del procedimiento
a fin de implementar las medidas necesarias para superar
estas dificultades.

Si, culminada la etapa de evaluacién, se mantienen
observaciones, se denegara el Registro y se archivara el
procedimiento.

Articulo 48°.- Costos del Registro y otros procedi-
mientos

Las entidades solicitantes asumiran los costos por la
tramitacion del procedimiento, y aquellos por evaluacién,
auditoria y demas previstos por la AAC.

Articulo 49°.- Otorgamiento y vigencia de la acre-
ditacion

La acreditacion se otorga por un periodo de tres
(3) afios, renovable por periodos similares. La Entidad
beneficiaria estara sujeta a evaluaciones técnicas anuales
para mantener la vigencia de la referida acreditacion.

Articulo 50°.- Cancelacién de la Acreditacion

La cancelacién de la acreditacion de las Entidades de
Certificacion o de las Entidades de Registro o Verificacion
procede:

" a) Por decision unilateral comunicada a la AAC.

b) Por extincién de su personeria juridica.

c) Por revocacion de su registro.

d) Por sentencia judicial.

e) Por liquidacion, decidida por la junta de acreedores
en el marco de la legislacién concursal o resclucion judicial
de quiebra.

CAPITULO Il
DE LA INTERMEDIACION ELECTRONICA

Articulo §1°.- De los servicios de intermediacion
electrénica

Los servicios de intermediacién electronica a los que
acceden voluntariamente y por acuerdo entre las partes
en la transmisién de un mensaje de datos o documento
electrénicos que utilizan firmas electrénicas, son brindados
por prestadores autorizados que deberan estar inscritos y
registrados en la AAC.

El prestador de servicios de intermediacion electronica
estara habilitado para ejercer sus funciones por un plazo
}r::ovable de tres (3) afios a partir de sy inscripcién en la

C.

Articulo 52°.- De Ia Inscnpcién para la prestaclén
de servicios de intermediacion electronica:

Los requisitos para la prestacion de servicios de
intermediacion electronica son:

a) Pago por derecho de solicitud de acreditacion por
un monto equivalente al 100% de la UIT.

-b) Acreditacion de la vigencia en el caso de persona
juridica.

c) Acreditar domicilio en el pais.

d) Acreditar contar con la infraestructura y capacidad
tecnologica para la prestacion de los servicios de
intermediacion electrénica de conformidad con las
exigencias previstas en las normas técnicas peruanas
vigentes.

e) Declaracién jurada de aceptacion de auditorias
cuando la AAC lo requiera.

f) Cumplir los demas requisitos exigidos por la AAC.

CAPITULO IV

DE LOS CERTIFICADOS EMITIDOS POR
ENTIDADES EXTRANJERAS

Articulo 53°.- Acuerdos de reconocimiento mutuo

La AAC podra suscribir acuerdos de reconocimiento
mutuo con entidades similares, a fin de reconocer la
validez de los certificados -digitales otorgados en el
extranjero y extender la interoperabilidad de la IOFE. Los
acuerdos de reconocimiento mutuc deben garantizar en
forma equivalente las funciones exigidas por la Ley y su
Reglamento.

Articulo 54°.- Reconocimiento

La AAC podra reconocer los certificados digitales
emitidos por Entidades Extranjeras, de acuerdo con las
practicas y politicas que para tal efecto apruebe, las que
deben velar por el cumplimiento de las obligaciones y
responsabilidades establecidas en el Reglamento u ofra
norma posterior. Asimismo, podra autorizar la operacion
de aquellas Entidades de Certificacion nacionales que
utilicen los servicios de Entidades de Certificacion
extranjera, de verificarse tal supuesto, las entidades
nacionales asumiran las responsabilidades del caso.

Para tal efecto, la entidad extranjera debera comunicar
a la AAC el nombre de aquellas entidades de certificacion
que auforizarén las solicitudes de emision de certificados
digitales asi como la gestion de los mismos.

La AAC emitira las normas que aseguren el
cumplimiento de lo establecido en el presente articulo; asi
como los mecanismos adecuados de informacion a los
agentes del mercado.

Articulo 55°.- Certificacién cruzada

Las Entidades de Certificacion acreditadas puedenrea-
lizar certificaciones cruzadas con Entidades de Certifica-
cién Extranjeras a fin de reconocer los certificados digitales
que éstas emitan en el extranjero, incorporandolos como
suyos dentro de la |OFE, siempre y cuando obtengan
autorizacién previa de la AAC.

Las entidades que presten servicios de acuerdo a lo
establecido en el parrafo precedente, asumiran respon-
sabilidad de dafios y perjuicios por la gestion de tales
certificados.

Las Entidades de Certificacion acreditadas que reali-
cen certificaciones cruzadas conforme al primer parrafo del
presente articulo, garantizaran ante la AAC que las firmas
electronicas y/o certificados digitales reconocidos han
sido emitidos bajo requisitos equivalentes a los exigidos
en la IOFE, y que cumplen las funciones sefialadas en el
articulo 2° de la Ley.

CAPITULO V

DE LA SUPERVISION DE ENTIDADES
ACREDITADAS

Articulo 56°.- Facultades de Supervisién
La AAC tiene la facultad de verificar la correcta
prestacion de los servicios de certificacion y/o emision de
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firmas electrénicas asi como de los servicios de registro o
verificacion y el cumplimiento de las obligaciones legales
y técnicas por parte de las entidades acreditadas que
operen bajo la IOFE, asi como la facultad de verificar el

cumplimiento de las disposiciones establecidas en la Ley,

el Reglamento, y en sus Resoluciones.

Articulo 57°.- Aporte por Supervisién y Control
Anual

De conformidad con la Ley N° 28403, la AAC
recaudara de las entidades privadas de certificacion y
de verificacion o registro aciéditadas bajo su 4mbito, un
aporte por supervisién y control anual, el cual no podr
exceder del 0.8% del valor de la facturacién anual,
deducido del Impuesto General a las Ventas y el Impuesto
de Promocién Municipal.

Articulo 58°.- Fiscalizacién

La.  AAC ejercerd su facultad fiscalizadora y
sancionadora de conformidad con lo. dispuesto en el
Decreto Ley N° 25868. Las sanciones a aplicar son
determinadas por la AAC en el marco de la Decision
Andina 562 dada la naturaleza de reglamento técnico de
la presente norma.

DISPOSICIONES FINALES

Primera.- Cooperacion Internaclonal

Las entidades del Sector Publico Nacional pueden
suscribiracuerdos de cooperacién con sus similares a nivel
mundial o con instituciones de cooperacién internacional,
para recibir apoyo, asesoria y financiamiento para el
desarrollo de las firmas electronicas y transacciones
electrénicas en general en la Administracién Publica.
Encargandose al Consejo Nacional de Ciencia Tecnologia
e Innovacién Tecnolégica - CONCYTEC para que en
coordinacion con la ECERNEP, la Oficina Nacional de
Gobierno Electronico e Informatica - ONGE! y la AAC
desarrolle las acciones tendientes, dentro del marco de
la investigacion e innovacion tecnolégica, a masificar
el uso de las firmas electrénicas en las Administracion
Publica.

Segunda.- Procedimiento administrativo contra
decisiones de las Entidades de Certificacién

Las Entidades de Certificacion deben establecer
procedimientos agiles y sencillos para que sus usuarios
puedan presentar directamente reclamaciones por la
prestacion de sus servicios, las mismas que deberan
ser atendidas en el mas breve plazo. La AAC aprueba o
reforma estos procedimientos y regula tado lo relativo a
las reclamaciones. Agotada la via previa de la reclamacion
ante la entidad de certificacion, procede recurrir en via
administrativa ante la AAC, con sujecidn a la Ley N° 27444
- Ley del Procedimiento Administrativo General. La AAC
determinara todos aquellos procedimientos y politicas
necesarios para la aplicacion del Reglamento. En los
casos que proceda la reclamacion, adoptara las medidas
correctivas pertinentes.

Tercera.- Avances Tecnolégicos

Dentro del marco conformado por la Ley y el presente
Reglamento, la AAC podra apoyarse en la Comisién de
Reglamentos Técnicos y Comerciales del INDECOPI
y en las resoluciones que ésta emita y que sean
necesarias para mantener la normativa compatible con la
evolucion tecnoldgica de la materia y el desarrollo de las
necesidades de los usuarios de la Infraestructura Oficial
de - Firma Electrénica. Asimismo la AAC, procederd a
modificar o sustituir las “Disposiciones Complementarias
al Reglamento de la Ley de Firmas y Certificados Digitales”
aprobadas por la Resolucién Comisién de Reglamentos
Técnicos y Comerciales N° 0103-2003/CRT-INDECOPI
del 23 de octubre de 2003, para compatibilizarlas dentro
del marco de este reglamento.

Cuarta.- Almacenamiento digital

Los notarios y fedatarios publicos o particulares,
autorizados de conformidad con el Decreto Legislativo
N® 681 y sus normas modificatorias y reglamentarias

e —

podran brindar el servicio almacenamiento digital de
documentos.

En el caso de las entidades publicas, las oficinas de
informatica y sistemas o quien haga sus veces seran
responsables del archivo digital de la documentacion
institucional y de su autenticidad, asi como de aquella en
la cual interviene el fedatario institucional de conformidad
con lo previsto en el articulo 127° de la Ley N° 27444,
Ley del Procedimiento Administrativo General. Para estos
efectos el titular de las mencionadas oficinas utilizara la
firma digital en los términos del articulo 18 del presente
Reglamento.

Mediante Decreto Supremo refrendado por el
Presidente del Consejo de Ministros se podran establecer
criterios para regular el archivo digital de documentos en
el ambito de la Administracién Publica.

Quinta.- Disposiciones complementarias de la Ley
N° 28403.

Las normas y disposiciones complementarias de la
Ley N° 28403 deberan ser dadas por Decreto Supremo
refrendado por el Presidente del Consejo de Ministros.

Sexta.- Adecuaciéon del -Texto Unico de
Procedimientos Administrativos del Instituto Nacional
de Defensa de la Competencia y de la Propiedad
Intelectual (INDECOPI)

En un plazo no mayor de 45 dias calendario contados
a partir de la vigencia del presente Reglamento, se debera
adecuarde acuerdoa Ley, el Texto Unico de Procedimientos
Administrativos del Instituto Nacional de Defensa de la
Competencia y de la Propiedad Intelectual (INDECOPI),
incorporando los procedimientos correspondientes en
su calidad de Autoridad Administrativa Competente de la
IOFE.

Sétima.- Plazo de Implementacién

Ei RENIEC tendra un plazo no mayor de 1 (un) afio
a partir de la vigencia del presente Reglamento, para
implementar y poner al servicio de las personas naturales,
de las personas juridicas y de las entidades del Estado,
la infraestructura indicada en el articulo 34° del presente
Reglamento.

Después de vencido el plazo, la ECERNEP emitira los
certificados raiz correspondientes a las ECEP acreditadas
o reconocidas por la AAC, con el fin de garantizar la
interoperabilidad y la confianza en el uso de los certificados
digitales emitidos por las mismas.

Octava.- Glosario de Términos

De conformidad con lo establecido por la segunda
disposicion complementaria, transitoria y final de la Ley,
se incluye el Giosario de Términos siguiente:

Acreditacion.- Acto a través del cual la Autoridad
Administrativa Competente, previo cumplimiento de las
exigencias establecidas en la Ley, en el Reglamento y en
las disposiciones dictadas por ella, faculta a las entidades
solicitantes reguladas en el Reglamento a prestar los
servicios solicitados en el marco de la Infraestructura
Oficial de Firma Electrénica.

Agente Automatizado.- Procesos y equipos programa-
dos para atender requerimientos predefinidos y dar una
respuesta automatica sin intervencién humana, en dicha
fase.

Autenticacion.- Proceso técnico que permite deter-
minarlaidentidad dela personaquefirmaelectronicamente,
en funcion del mensaje firmado por éste y al cual se le
vincula; este proceso no otorga certificacion notarial ni fe
publica.

Autoridad Administrativa Competente (AAC).-
Organismo publicoresponsable de acreditaralas entidades
de certificacion y a las entidades de registro o verificacién,
de reconocer los estandares tecnolégicos aplicables en la
Infraestructura Oficial de Firma Electrénica, de supervisar
dicha Infraestructura, y las otras funciones sefialadas en
el Reglamento o aquellas que requiera en el transcurso
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dg sus operaciones. Dicha responsabilidad recae en el
Instituto Nacional de Defensa de la Competencia y de la
Froteccion de la Propiedad Intelectual - INDECOPI.

" Certificacién Cruzada.- Acto por el cual una
gertificadora acreditada reconoce la validez de un
certificado emitido por ofra, sea nacional, exiranjera
o.internacional, previa autorizacion de la Autoridad
Administrativa Competente; y asumie tal certificado como
si fuera de propia emision, bajo su responsabilidad.

" Certificado Digital.- Documento electrénico generado

y firmado digitalmente por una entidad de certificacion el
cual vincula un par de claves con una persona natural o
juridica confirmando su identidad.

.. Clave Privada.- Es un sistema de criptografia asimé-

trica que se emplea para generar una firma electrénica
sobre un mensaje de datos y es mantenida en reserva por
el titular de la firma electrénica.

- Clave Pablica.- En un sistema de criptografia asimé-

trica, que es usada por el destinatario de un mensaje
de datos para verificar la firma electrénica puesta en
dicho mensaje. La clave publica puede ser conocida por
cualquier persona. ‘

Coédigo de verificacién.- Secuencia de bits de longi-
tud fija obtenida como resultado de procesar un mensaje
de datos con un algoritmo, de tal manera que: (1) El men-
saje de datos produzca siempre el mismo cédigo de veri-
ficacion cada vez que se le aplique dicho algoritmo. (2) Sea
improbable, a través de medios técnicos, que el mensaje
de datos pueda ser derivado o reconstruido a partir del
codigo de verificacion producido por el algoritmo. (3) Sea
improbable que, por medios técnicos, se pueda encontrar
dps mensajes de datos que produzcan el mismo codigo
d‘e verificacién al usar el mismo algoritmo.

s Criptografia Asimétrica.- Rama de las matematicas
gplicadas que se ocupa de tfransformar mensajes en
formas aparentemente ininteligibles y devolverlas a
st forma original, las cuales se basan en el empleo de
funciones algoritmicas para generar dos “claves” diferentes
pero matematicamente relacionadas entre si. Una de
esas claves se utiliza para crear una firma numérica o
transformar datos en una forma aparentemente ininteligible
(clave privada), y la otra para verificar una firma numérica
o devolver el mensaje a su forma original (clave ptiblica).
Las claves estan matematicamente relacionadas de tal
hddo que cualquier de ellas implica la existencia de la
otra, pero la posibilidad de acceder a la clave privada a
partir de la publica es técnicamente infima.

Declaracion de Practicas de Certificacion.- Docu-
mento oficialmente presentado por una entidad de certi-

ficacion a la Autoridad Administrativa Competente, me- -

diante el cual define sus Practicas de Certificacién.

r = Declaracién de Practicas de Registro o Verifica-
cién.- Documento oficialmente presentado por una Enti-
dad de Registro o Verificacion a la Autoridad Administrativa
Competente, mediante el cual define sus Practicas de
Registro o Verificacion.

&

v Depésito de Certificados.- Sistema de al-
macenamiento y recuperacion de certificados, asi como
de la informacion relativa a éstos, disponible por medios
telematicos. .

"' Destinatario.-Persona designada por el iniciador para
recibir un mensaje de datos o un documento electrénico,
siampre y cuando no actie a titulo de intermediario.

«:- Documento.- Cualquier escrito publico o privado,
les impresos, fotocopias, facsimil o fax, planos,
cuadros, dibujos, fotografias, radiografias, cintas
cinematograficas, microformas tanto en la modalidad
de microfilm como en la modalidad de soportes
informaticos, y otras reproducciones de audio o video,

e —— e ——

la telematica en general y demas objetos que recojan,
contengan o representen algun hecho, o una actividad
humana o su resultado.

Los documentos pueden ser archivados a través de
medios electronicos, opticos o cualquier otro similar.

Entidad de Certificacion.- Persona juridica ptblica o
privada que presta indistintamente servicios de produccion,
emision, gestion, cancelacion u otros servicios inherentes
a la certificacién digital. Asimismo, puede asumir las
funciones de registro o verificacion.

Entidad de Certificacion Extranjerél.- La que no se
encuentra domiciliada en el pais, ni inscrita en los Regis-
tros Publicos del Pert, conforme a la legislacién de la
materia.

Entidad de Registro o Verificacion.-Persona juridi-
ca, con excepcion de los notarios plblicos, encargada
del levantamiento de datos, la comprobacion de
éstos respecto a un solicitante .de un mecanismo de
firma electrénica o certificado digital, la aceptacién y
autorizacion de las solicitudes para la emision de un
mecanismo de firma electrénica o certificados digitales,
asi como de la aceptacion y autorizacion de las solicitudes
de cancelacion de mecanismos de firma electronica o
certificados digitales. Las personas encargadas de ejercer
la citada funcién seran supervisadas y reguladas por la
normatividad vigente.

Estandares Técnicos Internacionales.- Requisitos
de orden técnico y de uso internacional que deben
observarse en la emisién de firmas electronicas y en las
practicas de certificacion.

Estandares Técnicos Nacionales.- Estandares téc-
nicos aprobados mediante Normas Técnicas Peruanas
por la Comisién de Reglamentos Técnicos y Comercia-
les - CRT del INDECOPI, en su calidad de Organismo
Nacional de Normalizacién.

Infraestructura Oficial de Firma Electrénica (IOFE).-
Sistema confiable, acreditado, regulado y supervisado
por la Autoridad Administrativa Competente, provisto de
instrumentos legales y técnicos que permiten generar
firmas electrénicas y proporcionar diversos niveles de
seguridad respecto a: 1) la integridad de los mensajes
de datos y documentos electronicos; 2) la identidad de
su autor, lo que es regulado conforme a Ley. El sistema
incluye la generacién de firmas electronicas, en la que
participan entidades de certificacion y entidades de registro
o verificacion acreditadas ante la Autoridad Administrativa
Competente incluyendo a la Entidad de Certificacion
Nacional para el Estado Peruano (ECERNEP), las
Entidades de Certificacion para el Estado Peruano (ECEP)
y las Entidades de Registro o Verificacion para el Estado
Peruano (EREP).

Integridad.- Caracteristica que indica que un mensa-
je de datos o un documento electrénico no han sido
alterados desde la transmisién por el iniciador hasta su
recepcion por el destinatario.

Lista de Certificados Digitales Revocados (LCR).-
Es aquella en la que se deberan incorporar todos los
certificados cancelados o revocados por la entidad de
certificacion de acuerdo con lo establecido en el presente
Reglamento.

Mecanismos de Firma Electrénica.- Un programa
informatico configurado o un aparato informatico
configurado que sirve para aplicar los datos de creacién
de firma. Dichos mecanismos varian segun el nivel de
seguridad que se les aplique.

Medios Telematicos.- Conjunto de bienes y ele-
mentos técnicos informaticos que en unién con las
telecomunicaciones permiten la generacion, procesa-
miento, transmisién, comunicacion y archivo de datos e
informacion.
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Mensaje de Datos.- Es la informacion generada,
enviada, recibida, archivada o comunicada por medios
electrénicos, 6pticos o similares, como pudieran ser, entre
otros, el intercambio electrénico de datos (EDI por sus
siglas en inglés), el correo electrénico, el telegrama, el
télex o el telefax, entre otros.

Neutralidad Tecnolégica.- Principio de no
discriminacion entre lainformacion consignada sobre papel
y lainformacién comunicada o archivada electronicamente,
asimismo la no discriminacion, preferencia o restriccion de
ninguna de las diversas técnicas o tecnologias que pueden
ufilizarse para firmar, generar, comunicar, almacenar o
archivar electrénicamente informacion.

_ Niveles de Seguridad.- Son los diversos niveles de
garantia que ofrecen las variedades de firmas electrénicas,
cuyos beneficios y riesgos deben ser evaluados por la
persona, empresa o institucién que piensa optar por
una modalidad de firma electrénica para enviar o recibir
mensajes de datos o documentos electronicos.

Par de Claves.- En un sistema de criptografia asimé-
trica, comprende una clave privada y su correspondiente
clave publica, ambas asociadas matematicamente.

Reconocimiento de Servicios de Certificacion
Prestados en el Extranjero.- Proceso a través del cual la
Autoridad Administrativa Competente, acredita, equipara
y reconoce oficialmente a las entidades de certificacion
extranjeras.

Reglamento.- El presente Reglamento de la Ley
N°® 27269 - Ley de Firmas y Certificados Digitales,
modificada por la Ley N° 27310.

Servicio de Intermediacién Electrénica.- Servicios
de valor afiadido complementarios de la firma digital
brindado dentro o fuera de la Infraestructura Oficial de Firma
Electronica que permiten grabar, almacenar, conservar
cualquier informacion remitida por medios electrdnicos que
pemmiten certificar ios datos de envio y recepcion, su fecha
y hora, el no repudio en origen y de recepcién. El servicio de
intermediacion electronica dentro de la Infraestructura Oficial

- de Firma Digital es brindado por persona natural o juridica
acreditada ante la Autoridad Administrativa Competente.

Titular de Certificado Digital.- Persona natural o
juridica a quien se le atribuye de manera exclusiva un
certificado digital.

Titular de Firma Electrénica.- Persona natural a
quien se le vincula de manera exclusiva con un mensaje
de datos firmado electronicamente utilizando su clave
privada. Por excepcién, en el caso de firmas digitales
generadas a fravés de agentes automatizados, se
considera titular de la firma digital a la persona natural o
juridica titular del certificado a partir del cual se generan
dichas firmas digitales. .
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Encargan el Despacho de la Presidencia
de la Repablica a la Segunda
Vicepresidenta

RESOLUCION SUPREMA
N° 008-2007-PCM

Lima, 12 de enero de 2007
CONSIDERANDO:

Que, el sefior Presidente Constitucional de la
Republica, doctor Alan Garcia Pérez, viajara a la Repliblica
del Ecuador, el dia 15 de enero del presente afio, con la
finalidad de participar en las Ceremonias de Transmision
de Mando Presidencial en dicho pais;

Que el sefior Luts Grampletn Rojas Primer
Vicepresidente de la Replblica, ha solicitado no asumir ld$
funciones del Despacho de la Presidencia de la Republica;
por tener que atender asuntos de indole personal el dia 15
de enero de 2007,

Que, en consecuencia, es necesario encargar las
funciones del Despacho de la-Presidencia de la Replblica
a la sefiora Zoila Lourdes Mendoza del Solar, Segunda
Vicepresidenta de la Republica, en tanto dure la ausencla
del sefior Presidente de la Reptiblica; A

De conformidad con el Articulo 115° de la Constitucion
Politica del Perd; y, .

Estando a lo acordado; N

SE RESUELVE: =y

Articulo 1°.- Encargar el Despacho de la Presidencia
de la Republica a la sefiora Zoila Lourdes Mendoza del
Solar, Segunda Vicepresidenta de la Repliblica, a partir
del dia 15 de enero de 2007 y en tanto dure la ausencia
del sefior Presidente de la Republica. -

Articulo 2°.- La presente Resolucion Suprema sera
refrendada por el Presidente del Consejo de Ministros. - -

Registrese, comuniquese y publiquese.

ALAN GARCIA PEREZ
Presidente Constitucional de la Replibiica

JORGE DEL CASTILLO GALVEZ o
Presidente del Consejo de Ministros
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Ratifican contenido de resoluciones
por las que se crearon Comisiones
Técnicas encargadas del anidlisis ¥
revision de normatividad vigente en
materia de incautacién y decomiso de:
bienes muebles a favor del Estado y dé
la Ley N° 24973 e

RESOLUCION MINISTERIAL
N° 418-2006-PCM
Lima, 22 de noviembre de 2006 ,,
Visto el Oficio N° 2398-2006-JUS/SG de la Secretarja,
General del Ministerio de Justicia; e

CONSIDERANDO:

Que, mediante Resolucién Ministerial N° 245-2006+
JUS se conformé la Comision Técnica encargada del
andlisis y revisién de la normatividad legal y reglamentaria®
vigente en materia de incautacién y decomiso de bienes
muebles e inmuebles a favor del Estado, con la finalidad
de proponer normas para su sistematizacion, unificacidn:
y ordenacion,; -

Que, de igual modo, mediante Resolucion Ministerial:
N° 254-2006-JUS se conformd la Comision Técniea'
encargada del andlisis y revisién de fa Ley N°® 24973,
que cred el Fondo Indemnizatorio de Errores Judiciales y
Detenciones Arbitrarias; v

Que, el articulo 5° del Decreto Ley N°® 21292 disporie®
que las comisiones de caracter multisectorial son:
conformadas por Resolucion del Presidente del Consejo
de Ministros;

Que, en salvaguarda de la importante labor que han
venido cumpliendo las referidas comisiones técnicas;
y a efecto de cumplir con la formalidad establecida por
la norma antes citada, es necesario que se ratifique
la conformacion de las mismas, asi como las demas’
disposiciones que se le vinculan;

De conformidad con lo establecido en el Decretn
Legislativo N° 560 — Ley del Poder Ejecutivo y el Decreto
Ley N° 21292;




